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El fraude cibernético es una amenaza generalizada en el entorno de negocios actual, en el que la transformacion digital continta consolidandose como
endencia. Dedicar la atencién adecuada a las medidas antifraude, incluida la capacitacion, los canales de denuncia, los procesos de reclutamiento, el
ambiente de control interno y la cultura; son claves para minimizar las pérdidas, pero sestan las organizaciones completamente preparadas?

Mas de 2000 encuestados de 131 paises participaron en nuestra encuesta global sobre fraude corporativo en el “mid-market”. Sus respuestas revelan
hechos clave sobre las amenazas actuales, las consecuencias que sufrieron las organizaciones, y las acciones preventivas requeridas para mitigar las
amenazas actuales identificadas.

CONCIENTIZACION E IDENTIFICACION

Los participantes que detectaron y reportaron fraudes en nuestra encuesta, detectaron un promedio de 32 fraudes en 2021. Los encuestados sefialaron
al fraude cibernético como el tipo de fraude mas extendido. También mencionaron que los canales de denuncia y los controles basados en tecnologia
son los principales mecanismos para identificar y mitigar el fraude.

Teniendo en cuenta que las pérdidas mas significativas que a menudo superan el millon de délares, los esquemas fraudulentos presentan una grave
amenaza para la resiliencia organizacional. Las pérdidas generadas por el fraude impactan a todas las partes interesadas, incluidos, entre otros,
propietarios, empleados y comunidades.

PREVENCION Y DISUASION

La duracién de los esquemas de fraude es importante. Cuando un perpetrador lleva adelante un fraude, las organizaciones deben actuar rapidamente
para identificarlo, intentar minimizar las pérdidas y corregir las brechas de seguridad y control. Detectar el fraude en sus primeras etapas puede evitar
que las pequerias pérdidas se vuelvan catastroficas.

Los encuestados informaron mayoritariamente que sus organizaciones redisefiaron sus procesos y controles internos después de identificar esquemas
fraudulentos. Aun asi, solo el 31% del total de los encuestados declard que espera que su organizacion aumente las inversiones en medidas antifraude el
proximo afo.

ANTE UN NUEVO ESCENARIO

Un sistema de control interno robusto puede ser un elemento determinante de disuasion del fraude y la corrupcion. El desarrollo significativo de los
programas antifraude, siguiendo las mejores practicas globales, fortalecera la prevencidn y deteccién temprana del fraude, asi como mitigard el impacto
del mismo.
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;ESTA SU
ORGANIZACION
PREPARADA?

¢ESTA SU ORGANIZACION SUFICIENTEMENTE PREPARADA PARA
PREVENIR, DETECTARY DISUADIR EL FRAUDE CORPORATIVO?

E l. 4 6 % de los encuestados consideran que su

organizacion esté parcialmente preparada o no del todo preparada
para prevenir, detectar y responder al fraude. Otro 10% de los
encuestados no tiene conocimientos para concluir si su
organizacion esta o no preparada.

NO
LO SABE
10%

PARCIALMENTE
35%
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PERFIL DE LOS PARTICIPANTES DE
LA ENCUESTA

2,006 Encuestados 137 paises
scn Hmmmm)

ORGANIZACIONES

6 8 % 52%  Operan en un solo pais o region, sin cotizacion publica
16%

Operan en un solo pais o region, con cotizacion publica

De las empresas encuestadas 10%  Empresa multinacional con cotizacion publica
son empresas privadas con S . e
P P! 9%  Empresa multinacional sin cotizacidn publica
sede y operaciones en un

pais o region del mundo. 7%  Empresa gubernamental o estatal

6%  ONG y otras organizaciones sin fines de lucro

NUMERO DE EMPLEADOS
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¢CUALES SU ROL DENTRO DE LA ORGANIZACION?

Los encuestados brindan una diversidad de perspectivas.
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;EN QUE REGION TRABAJA?

(o)
El 8 O /O del total de participantes de la encuesta provienen de paises en vias
de desarrollo, y el 33% procede de América Latina.
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FRAUDE CORPORATIVO GLOBAL
REPORTADO POR LOS ENCUESTADOS

¢SU ORGANIZACION FUE VICTIMA DE FRAUDE EN 2021?

15%

NO

Sl NO LO SABE

15%

De los participantes de la encuesta
afirmaron que ocurrieron casos de
fraude en sus organizaciones.

¢QUE TIPOS DE FRAUDES OCURRIERON EN SU EMPRESA DURANTE EL 2021?

FRAUDE CIBERNETICO

APROPIACION INDEBIDA DE
ACTIVOS

FRAUDE EN COMPRAS

ESQUEMAS DE CORRUPCION

ESTADOS FINANCIEROS
FRAUDULENTOS

|2%

13%

1%

46%

28%

. 46%

el fraude cibernético fue la tipologia de fraude
reportada mas comun, pero los delitos contra
las organizaciones (fraude en procesos de
compra y apropiacion indebida de activos)
siguen proliferando en el 41 % de las
organizaciones encuestadas.
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DETECCION DEL FRAUDE

o)
Los encuestados identificaron el 3 6 /0 de los esquemas fraudulentos a través de

denunciantes. Los controles basados en tecnologia representaron el 44% de los fraudes
detectados. En la siguiente tabla también se indican métodos adicionales:

Métodos de Identificacion de Fraude _

Controles basados en tecnologia 44%
Denuncia a través de Linea Etica 20%
Denuncias anénimas (sin usar una Linea Etica) 11%
A través de una Unidad de Prevencién de Fraudes 5%
Denuncias no anénimas (sin utilizar una Linea Directa de Etica) 5%
Auditoria Interna 4%
Control Interno 4%
Método no identificado 2%
Por casualidad 1%
Otro 4%

COSTO DEL FRAUDE CORPORATIVO

o)
Seguin los participantes de la encuesta, el 5 O /O de los casos de fraude detectados

involucraron pérdidas superiores a $100,000 USD. En el 4% de los casos, los encuestados
reportaron pérdidas superiores a $100 millones de délares. Las pérdidas por fraude
corporativo pueden afectar profundamente la resiliencia de una organizacion.

¢CUAL FUE LA CANTIDAD DE PERDIDA TOTAL (EN USD) CAUSADA POR EL FRAUDE
DETECTADO ANTES DE LAS RECUPERACIONES?

60%

50%
50%
40%

30%

20% 139 e 1%
10% 1% _ 6% 4% .
0% [ | ] -
Hasta Entre Entre Entre Entre Mas de No lo sabe
$100,000 $100,001y  $500,001y  $1.000,001 y $10.000,001 $100,000,000
$500,000 $1,000,000 $10,000,000 y

$100,000,000
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FACTORES POTENCIADORES DEL FRAUDE CORPORATIVO

589 . . . . .
El O de los participantes de la encuesta informaron que las deficiencias de control interno contribuyeron al

fraude en sus organizaciones.

FACTORES

Controles internos deficientes
Supervision deficiente por parte de la gerencia o la alta gerencia

Violacidn de los controles internos existentes
Ausencia de control interno
Colusién con terceros

Colusidén entre personal interno

Gerentes que no inspiraron una cultura ética

No lo sabe

58%
52%
37%
24%
23%
19%
16%
5%

CARACTERISTICAS DE LOS FRAUDES MAS SIGNIFICATIVOS
REPORTADOS

¢CUAL FUE LA DURACION PROMEDIO APROXIMADA DEL ESQUEMA DE FRAUDE IDENTIFICADO MAS

SIGNIFICATIVO?
59%

HASTA 12
MESES

16%

ENTRE13Y
24 MESES

7%

ENTREZ2Y 5
ANOS

7%

MAS DE 5
ANOS

11%

NO LO SABE

El fraude mas significativo de la
organizacioén no duré mas de un
afo (59%);

w0, 30%

correspondieron a esquemas de
largo plazo, y enel 11% de los
fraudes detectados la duracién
no fue identificada



CONSECUENCIAS POSTERIORES A LA MAYOR
INVESTIGACION DE FRAUDE REALIZADA

%

63 O de los fraudes mas significativos en las organizaciones entrevistadas fue llevado 81 0/

a cabo por mas de una persona. Sin embargo, en el 6% de los casos, los participantes no El O de los encuestados indicaron que sus organizaciones modificaron sus procesos

pudieron determinar el nimero extacto de perpetradores. y controles internos, como las acciones mas comunes posteriores a un caso de fraude
significativo. Otro 20% inform¢ fortalecer las funciones de Compliance como respuesta al
fraude corporativo.

sCuantas personas participaron en el fraude
mas significativo?

Cambios en procesos y controles internos 81%
1eersoNA [ ; o

Terminacién de empleados 47%

2aspersonas [ Sanciones internas 21%
6 A 10 PERSONAS _ 11% Fortalecimiento de la funcién de Auditoria Interna 20%

) imi la funcién de cumplimiento

MAS DE 10 PERSONAS - . Fortalecimiento de P 20%
Estado Financiero / Reformulacién 9%

noLosase [ o
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ELEMENTOS DE LOS
PROGRAMAS ANTIFRAUDE Y
ANTICORRUPCION

¢ESTA SU ORGANIZACION SUJETA A ALGUNA NORMATIVA ANTICORRUPCION?

%
Solo el 4 5 O de las organizaciones encuestadas reconocieron estar sujetos a

normas anticorrupcion. Esta tasa de respuesta puede reflejar una falta de
conocimiento de las responsabilidades anticorrupcion locales y globales de las
organizaciones.

NO LO SABE
23%
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% 1%

El 5 2 O de las organizaciones encuestadas realizan evaluaciones Las empresas utilizan una variedad de métodos para combatir el fraude corporativo. El O de las

de riesgo de fraude/corrupcion al menos una vez al afio. Sin embargo, el organizaciones encuestadas tienen un Cédigo de Conducta, pero solo el 37 % exige que los empleados

47% nunca ha realizado este tipo de evaluaciones o no las ha realizado participen anualmente en capacitaciones obligatorias sobre ética y prevencion del fraude. El andlisis de datos,
con regularidad. uno de los medios mas efectivos para combatir el fraude, fue identificado especificamente por solo el 10% de

los encuestados, pero otros métodos de gestion del fraude corporativo también pueden emplear soluciones

tecnologicas.

i EL 10% de las organizaciones encuestadas no han adoptado Programas Anti-Fraude y Anti-Corrupcion.

¢CON QUE FRECUENCIA REALIZA SU EMPRESA EVALUACIONES DE

RIESGO ANTICORRUPCION / ANTIFRAUDE? 2CUALES DE LOS SIGUIENTES COMPONENTES DE UN PROGRAMA DE GESTION DE RIESGOS DE FRAUDE Y
CORRUPCION TIENE SU ORGANIZACION?

23%
22% 1% ” Otro

0,68%
Ninguna 9,509%
14%

11% Indicadores basados en Data Analytics / Inteligencia Artificial 10,21%

Protocolos de respuesta que incluyen autoridad para investigar y preservacion de evidencia

16,94%

Formacién anual obligatoria en temas éticos y antifraude 36,99%

ANUALMENTE ITERATIVAMENTE ~ MAS DE NO NO LO SABE NUNCA

- Departamento de Auditoria Interna
UNARNO  REGULARMENTE HECHO P uartont

41,59%

41,72%

Ity Due Diligence de Empleados, Proveedores, Clientes y Socios Comerciales

43,00%

Canales de denuncia anénimos (Linea Etica)

Auditoria y/o seguimiento continuo

48,13%

Evaluacion periddica de riesgos de fraude

52,00%

Cédigo de conducta

70,67%
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VERIFICACION DE
ANTECEDENTES

Con respecto a los casos de fraude mas significativos, solo el

38% -
O de los encuestados habia verificado antecedentes del
eventual perpetrador del fraude, antes de contratarlo.

EN EL FRAUDE MAS SIGNIFICATIVO DETECTADO, ;SE
REALIZO UNA VERIFICACION DE ANTECEDENTES
LABORALES AL ESTAFADOR?

NO LO SABE
26%

EN RELACION CON EL FRAUDE MAS SIGNIFICATIVO
DETECTADO, ;SE ACTUALIZO LA VERIFICACION DE
ANTECEDENTES LABORALES DE LA PERSONA QUE DIRIGIO
EL FRAUDE?

NO LO SABE
27%
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SISTEMAS DE DENUNCIA DE IRREGULARIDADES

NO LO SABE 8%

_

:SU ORGANIZACION CUENTA CON
UN SISTEMA DE DENUNCIA DE
IRREGULARIDADES?

A pesar de ser un elemento eficaz de los
programas antifraude y anticorrupcién,

solo el 43 % de los encuestados

indicé que su organizacién habia
implementado un sistema de denuncias. La

mayoria de las organizaciones (63%) con CO N S E C U EN C IAS DE LA MAYO R

sistemas de denuncia implementaron sus

canales sin asistencia externa por parte de I NVE STI GAC I O N D E F RAU D E

firmas especializadas.

Segun los participantes de la encuesta, los empleados utilizaron el canal de denuncias
existente de su organizacion para informar sobre el comportamiento poco ético en el

;COMO ESTA IMPLEMENTADO EL SISTEMA DE DENUNCIA DE IRREGULARIDADES? 42% de los posibles casos de fraude. Solo el 2% de los informes fueron directamente
a los reguladores.

63% DURANTE 2021, ;CUAL FUE EL CANAL MAS UTILIZADO POR LOS EMPLEADOS
PARA DENUNCIAR CONDUCTAS NO ETICAS?

Setama e ponuncis I <
Sistema de Denuncias
Directivos, Fuera de los
Canales de Denuncia TN =7

19% 18%
Area de Auditoria Interna _ 10%
otros [N 5%
Interna (operada y Mixto (operado Externo (servicio juntaDirectiva | 4%
atendida por empleados internamente y contratado a firmas
de la organizacion) subcontratado) especializadas) Reguladores [l 2%
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26-50 2% MAS DE 50 2%

DURANTE LOS ULTIMOS 12 MESES,
¢CUANTAS COMUNICACIONES
RELACIONADAS CON FRAUDE
CORPORATIVO RECIBIO SU SISTEMA DE
DENUNCIA?

0)
MENOS DE 10 El 87 /0 de los sistemas de

86% denuncia de irregularidades recibieron

menos de 10 comunicaciones en los
ultimos 12 meses.

:LOS EMPLEADOS DE SU ORGANIZACION ESTAN FAMILIARIZADOS CON EL ¢CREES QUE LOS EMPLEADOS DE TU ORGANIZACION REPORTARIAN ACTOS DE FRAUDE
SISTEMA DE DENUNCIA? POTENCIALMENTE SIGNIFICATIVOS A TRAVES DEL SISTEMA DE DENUNCIA?

V) L))
El 77 /0 de las organizaciones cree que sus empleados estén familiarizados con el Finalmente, el 75 /0 de los encuestados no confian en que sus empleados

sistema de denuncia de irregularidades de la organizacion. denunciarian fraudes a través de su sistema de denuncia de irregularidades.

NO LO SABE 8% NUNCA

- 7%\
SIEMPRE 25_%/ ALGUNAS
VECES
36%
NO LO SABE
32%
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IMPACTO ECONOMICO E
INVERSIONES FUTURAS
PARA LOS PARTICIPANTES
DE LA ENCUESTA

Los participantes de la encuesta informaron sobre el impacto econémico del fraude en

o)
sus organizaciones, y el 5 7 /0 afirmo que el impacto se mantuvo igual o aumento

respecto al afio anterior.

EL IMPACTO ECONOMICO DEL FRAUDE EN SU ORGANIZACION DURANTE LOS 12
MESES ANTERIORES:

se MANTUVO IGUAL [ 23%
DISMINUYO SIGNIFICATIVAMENTE [ 23%
AUMENTO SIGNIFICATIVAMENTE [ 18%
AUMENTO e 16%
NO LO SABE [ 12%
DISMINUYO I s

%
Las estimaciones sobre impacto econémico debido al fraude oscilaron entre un 1 O (o]

que cree que disminuird y un 33 % que no espera cambios en su organizacion.

DURANTE EL 2022, ESTIMA QUE EL IMPACTO ECONOMICO DE LOS INCIDENTES DE
FRAUDE:

AN DR A AL N 33%
NOLOSAE o 31%
AUMENTARA - N 15%

AUMENTARA SIGNIFICATIVAMENTE [ 5%

DISMINUIRA | 5%

DISMINUIRA SIGNIFICATIVAMENTE I 5%
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o,
El 3 7 /0 de los encuestados esperan que las inversiones en medidas antifraude

aumenten el préximo afo.

;CAMBIARA LA INVERSION DE SU ORGANIZACION EN MEDIDAS ANTIFRAUDE EN EL
PROXIMO ANO?

45%
22%
15%
9%
5%
] 7
Se mantendra Aumentara No lo sé Aumentara Disminuira Disminuira

igual significativamente significativamente



Con la preponderancia y el costo del fraude corporativo, esta claro que las organizaciones deben actuar. Tecnologia de avanzada, politicas integrales y la concienciacion de los colaboradores
pueden trabajar juntos para combatir el fraude en cualquier punto de su ciclo de vida.
Pero casi la mitad de los encuestados y mas de la mitad de los encuestados creen que su organizacion no esta completamente preparada para prevenir, disuadir o detectar tales esquemas. Segun
las respuestas de la encuesta, las siguientes acciones podrian preparar a las organizaciones para los desafios asociados con el fraude corporativo:

IDENTIFICAR LOS RIESGOS.
La disuasion y la prevencion del
fraude comienzan con la
comprension de las vulnerabilidades
existentes. La identificacion de
riesgos, como puntos de entrada y
salida de informacion no seguros,
podria evitar el intercambio y la
transferencia de datos no
autorizados, que permiten que
ocurran algunos esquemas de
fraude.

También es importante determinar
si existen brechas en la tecnologia
de proteccion de una organizacion
que permitan otras amenazas, tanto
internas como externas.

=l

ANALIZAR LOS SISTEMAS Y
PROTOCOLOS ACTUALES.

Las amenazas también se pueden
detectar o derrotar mediante
protocolos, guias y controles que
ayuden en la deteccion temprana o
incluso en la prevencion de esquemas
fraudulentos. De hecho, muchos
encuestados reportaron controles
internos deficientes o inexistentes,
como factores que contribuyen al
fraude corporativo.

Una revision exhaustiva de las
politicas actuales podria revelar
debilidades que pueden ser
explotadas por empleados sin
escripulos y por terceros.

4

DESARROLLAR E
IMPLEMENTAR CONTROLES
MAS ROBUSTOS. Nuestros

encuestados informaron que los
controles basados en tecnologia
representaron el 44 % de los fraudes
detectados. El software adecuado y
solidos protocolos de ciberseguridad
podrian proteger los datos de una
organizacion, asi como mantener el
cumplimiento de las leyes de
privacidad con empleados y clientes.

Al instituir nuevos protocolos y
directrices, considere integrar
procedimientos de proteccion de
datos como la seudonimizacién y el
cifrado, y el uso de configuraciones
de perfil amigables con la privacidad.

Iy

CAPACITAR A LOS
EMPLEADOS. Las organizaciones

pueden empoderar a los empleados
para detectar comportamientos
fraudulentos capacitandolos en
nuevos protocolos. El personal
también debe recibir instruccion
periddica sobre las normas de
privacidad. Finalmente, la
informacion sobre los programas
anticorrupcion, y los canales de
denuncia deben estar facilmente
disponibles para todos los
colaboradores.

MANTENER LA VIGILANCIA.
Atrapar a un defraudador una vez no
significa que se haya eliminado el
riesgo de fraude. El monitoreo de
tales riesgos debe ser continuo, e
incluir evaluaciones anuales de
riesgo de fraude. Es imperativo
actuar rapidamente para investigar
reportes de comportamiento poco
ético, ya sea que la informacion
provenga de los canales de denuncia,
denunciantes o auditorfas internas.

En BDO Global, nuestros profesionales se dedican a ayudar a las
organizaciones a desarrollar programas antifraude y anticorrupcion.
Cuando surgen problemas como litigios o investigaciones
gubernamentales, nos esforzamos por ofrecer a nuestros clientes los
recursos y el apoyo que necesitan.




Mas de 100 empresas miembros difundieron la encuesta global de fraude a sus contactos.
Mas de 2000 encuestados de 131 paises respondieron las siguientes preguntas:

€ N En @ L) N =

¢Considera su organizacién suficientemente preparada para prevenir, detectar e impedir el fraude corporativo?
Consideras tu organizacién como privada, publica, sin fines de lucro, etc.

Por favor indique el numero de empleados que trabajan en su organizacion

¢En qué rango se encuentran las ventas anuales de su organizacién?

¢Cudl es su papel en su organizacién?
SEn qué region trabajas?

¢Su organizacion fue victima de fraude en 2021?

;Qué tipos de fraude ocurrié en su empresa durante 2021?
¢Como se descubrieron los fraudes investigados?

. ¢Cudl fue la cantidad total de pérdidas (en usd) causada por el fraude detectado antes de las recuperaciones?

¢Como se descubrieron los fraudes investigados?

¢Cual fue la duracion promedio aproximada del esquema de fraude identificado mas significativo?

;Cuantas personas participaron en el fraude mas significativo?

¢ Qué acciones se tomaron a partir de la investigacion de los fraudes mas significativos ocurridos durante 2021?

¢;Esta su organizacion sujeta a alguna normativa anticorrupcion?

¢Con qué frecuencia realiza su empresa evaluaciones de riesgo anticorrupcién / antifraude?

;Cuadles de los siguientes componentes de un programa de gestion de riesgo de fraude y corrupcion tiene su organizacion?

En el fraude mas significativo detectado, sse realizé una verificacion de antecedentes laborales al estafador?

En cuanto a la mayoria de los fraudes de significacion detectados, ;se actualizé una verificacion de antecedentes laborales de la persona que dirigia el fraude?
. ¢Cuenta su organizacion con un sistema de denuncia?

:Coémo se implementa el sistema de denuncia?

. Durante 2021, ;Cuél fue el canal mas utilizado por los empleados para denunciar conductas no éticas?

. ¢Son los empleados de nuestra organizacion sesta familiarizada con el sistema de denuncia?

. Durante los ultimos 12 meses, scuantas comunicaciones relacionadas con fraude corporativo recibi¢ su sistema de denuncia?

. ¢Crees que los empleados de tu organizacion reportarian actos de fraude potencialmente significativos a través del sistema de denuncia?

. Elimpacto econémico del fraude en su organizacion durante los 12 meses anteriores:

. Durante 2022, estima que el impacto econémico de los incidentes de fraude:

. ¢Cambiara la inversion de su organizacion en medidas antifraude en el proximo afio?



Servicios Forenses BDO
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Data Analytics Aplicado al Fraude Corporativo
Compliance

Anticorrupcion y Servicios de Monitoreo de Compliance
Investigaciones Corporativas

Debida Diligencia (Due Diligence)

E-Discovery

Ley de Reclamaciones Falsas

Disputas de Reportes Financieros

Contabilidad Forense e Investigaciones de Fraude
Servicios de Tecnologia Forense

Prevencion del Fraude

Prevencion de Lavado de Dinero

Resolucion de Conflictos Transfronterizos



http://www.bdo.com.au
http://www.bdo.com.au



