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Durante muchas décadas se ha considerado que el activo mas importante de las
empresas es su capital humano. Y es que, sin ellos, no se puede lograr cumplir con los
objetivos estratégicos de las empresas. El capital humano, para cumplir con sus
funciones del dia a dia, maneja un sinfin de activos de la organizacion, entre ellos: la
informacion.

Desde hace unos afos la informacion se considera un activo valioso dentro de las
empresas, ya que juega un papel muy importante para la toma de decisiones y la
definicion de nuevas estrategias de negocio. En este sentido, sabemos que la
informacion en manos de quien la posee se convierte en conocimiento, y el
conocimiento adquirido se traduce en un mayor beneficio. Por ello, es importante
protegerla del acceso no autorizado o de ciberdelincuentes que puedan afectar su
Confidencialidad, Integridad o Disponibilidad y con ello generar interrupcion de las
operaciones, pérdidas de informacién, econdémicas o reputacionales.

Cuidar los activos de informacion no solo depende de los controles implementados por
las areas de Tecnologias de Informacién, también depende del cuidado que tengamos
como usuarios en el manejo de dichos activos.

Ustedes alguna vez se han preguntado:

;Cuanto vale la informacion que tienen?
/Qué tan importante es la informacion de los Ultimos afos?
;Cuales son los beneficios de la informacion que tienen?

iHago uso eficiente de las herramientas que me ofrece la empresa para proteger
la informacion?

JEn mi area, tengo clasificada la informacion que manejo y le doy el cuidado que
merece?
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Seguramente, respondiste que no a mas de tres de las preguntas anteriores jPero no te
preocupes! BDO te puede ayudar a identificar los activos y procesos criticos, definir
politicas internas y externas, implementar controles, identificar el nivel de madurez del
modelo de seguridad basados en buenas practicas de seguridad de la informacion, como
ISO 27000, NIST o Defensa en Profundidad. |

Es importante que gestionemos de forma eficiente y segura los activos de informacion
para proteger los datos sensibles de la empresa o de los clientes.

Recordemos que, entre otros, debemos: P ’
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» Ser precavidos con los correos que abrimos y con la informacidn que enviamos o
publicamos. No olviden que los delincuentes cibernéticos trabajan en silencio vy,
con solo un clic que hagamos en cualquier enlace proveniente de un correo
Pishing (suplantacion de identidad), podemos ser victimas de Ransomware
(secuestro de informacion) o Malware (software malicioso)

» Cuidarnos de las llamadas telefénicas que recibimos, ya que podemos ser victimas
de Vishing (practica fraudulenta que consiste en el uso de una linea telefonica
convencional y de la ingenieria social para enganar personas obtener informacion
financiera, empresarial o datos Utiles para el robo de identidad)

» Usar contrasefas seguras (alfanumérica y con caracteres especiales) y no
compartirlas o dejarlas en un lugar visible.

» Comprometernos a garantizar la disponibilidad, integridad y uso confidencial de la
informacion que se maneja (muchas veces los incidentes no se materializan por
amenazas externas sino por vulnerabilidades internas).

» Usar la autenticacion multifactor para acceder a los datos, a la red o a los
sistemas de informacion.

» Cifrar los datos en reposo y en transito.

Las amenazas siempre estaran presentes y nosotros como generadores o usuarios de la
informacion, podemos reducir las vulnerabilidades haciendo uso de buenas practicas de
seguridad para proteger los activos de informacion.
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